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1. Общие положения

Публичная политика по обработке и защите персональных данных (далее – Публичная политика) определяет правила и порядок обработки ПДн клиентов.
Настоящая Публичная политика разработана в соответствии с:

· Конституцией Российской Федерации;

· Федеральным законом от 27 июля 2006 г. № 152-ФЗ «О персональных данных»;

· Постановлением Правительства № 781 от 17 ноября 2007 г. «Об утверждении Положения об обеспечении безопасности персональных данных при их обработке в информационных системах персональных данных»;

· Постановлением Правительства РФ от 15 сентября 2008 г. № 687 "Об утверждении Положения об особенностях обработки персональных данных, осуществляемой без использования средств автоматизации".

· Приказом ФСТЭК России, ФСБ России и Мининформсвязи России от 13 февраля 2008 г. № 55/86/20 "Об утверждении порядка проведения классификации информационных систем персональных данных";

· Приказом ФСТЭК России от 5 февраля 2010 г. № 58 "Об утверждении Положения о методах и способах защиты информации в информационных системах персональных данных»;

· Руководящим документом ФСТЭК России. Базовая модель угроз безопасности персональных данных при их обработке в информационных системах персональных данных. Утвержден Заместителем директора ФСТЭК России 15 февраля 2008 г.;

· Руководящим документом ФСТЭК России. Методика определения актуальных угроз безопасности персональных данных при их обработке в информационных системах персональных данных. Утвержден Заместителем директора ФСТЭК России 14 февраля 2008 г.;

· «Специальными требованиями и рекомендации по технической защите конфиденциальной информации (СТР-К)» ФСТЭК России;

· Руководящими документами ФСБ РФ. Методические рекомендации по обеспечению с помощью криптосредств безопасности персональных данных при их обработке в информационных системах персональных данных с использованием средств автоматизации. Утвержден руководством 8 Центра ФСБ России 21 февраля 2008 г. №149/5-144;

· Руководящими документами ФСБ РФ. Типовые требования по организации и обеспечению функционирования шифровальных (криптографических) средств, предназначенных для защиты информации, не содержащей сведений, составляющих государственную тайну в случае их использования для обеспечения безопасности персональных данных при обработке в информационных системах персональных данных. Утвержден руководством 8 Центра ФСБ России 21 февраля 2008 г. №149/6/6-622;

· Стандартом ЦБ РФ СТО БР ИББС-1.0-2010 «Обеспечение ИБ организаций банковской системы РФ. Общие положения»;

· Уставом ЗАО НГАБ «Ермак».

2. Термины и сокращения
Защищаемая информация – информация, являющаяся предметом собственности и подлежащая защите в соответствии с требованиями правовых документов или требованиями, устанавливаемыми собственником информации.

Примечание: Собственниками информации могут быть: государство, юридическое лицо, группа физических лиц, отдельное физическое лицо.

Обработка персональных данных – действия (операции) с персональными данными, включая сбор, систематизацию, накопление, хранение, уточнение (обновление, изменение), использование, распространение (в том числе передачу), обезличивание, блокирование, уничтожение персональных данных.

Персональные данные – любая информация, относящаяся к определенному или определяемому на основании такой информации физическому лицу, в том числе его фамилия, имя, отчество, год, месяц, дата и место рождения, адрес, семейное, социальное, имущественное положение, образование, профессия, доходы, другая информация.

Оператор — государственный орган, муниципальный орган, юридическое или физическое лицо, организующие и (или) осуществляющие обработку персональных данных, а также определяющие цели и содержание обработки персональных данных.

Распространение персональных данных — действия, направленные на передачу персональных данных определенному кругу лиц (передача персональных данных) или на ознакомление с персональными данными неограниченного круга лиц, в том числе обнародование персональных данных в средствах массовой информации, размещение в информационно-телекоммуникационных сетях или предоставление доступа к персональным данным каким-либо иным способом.

Использование персональных данных — действия (операции) с персональными данными, совершаемые оператором в целях принятия решений или совершения иных действий, порождающих юридические последствия в отношении субъекта персональных данных или других лиц либо иным образом затрагивающих права и свободы субъекта персональных данных или других лиц.

Блокирование персональных данных — временное прекращение сбора, систематизации, накопления, использования, распространения персональных данных, в том числе их передачи.

Уничтожение персональных данных — действия, в результате которых невозможно восстановить содержание персональных данных в информационной системе персональных данных или в результате которых уничтожаются материальные носители персональных данных.

Информационная система персональных данных — информационная система, представляющая собой совокупность персональных данных, содержащихся в базе данных, а также информационных технологий и технических средств, позволяющих осуществлять обработку таких персональных данных с использованием средств автоматизации или без использования таких средств.

Конфиденциальность персональных данных — обязательное для соблюдения оператором или иным получившим доступ к персональным данным лицом требование не допускать их распространение без согласия субъекта персональных данных или наличия иного законного основания.

Общедоступные персональные данные — персональные данные, доступ неограниченного круга лиц к которым предоставлен с согласия субъекта персональных данных или на которые в соответствии с федеральными законами не распространяется требование соблюдения конфиденциальности.

Список принятых сокращений

	ИБ
	Информационная безопасность

	ИС
	Информационная  система

	ИСПДн
	Информационная система персональных данных

	ПДн
	Персональные данные


3. Процесс обработки персональных данных клиентов ЗАО НГАБ «ЕРМАК»

3.1 Обработка персональных данных Клиента

Персональные данные Клиента могут обрабатываться только с согласия Клиента для целей, непосредственно связанных с деятельностью ЗАО НГАБ «Ермак», в частности, для оказания заявленных банковских услуг и осуществления видов деятельности, указанных в Уставе Банка. Клиент предоставляет ЗАО НГАБ «Ермак» ПДн только в объеме, необходимом для достижения названных целей. В Банке ведется автоматизированная и неавтоматизированная обработка ПДн Клиента.

Сбор, хранение, использование и распространение, в том числе передача третьим лицам, ПДн Клиента без письменного его согласия в ЗАО НГАБ «Ермак» запрещена. 

Передача ПДн третьим лицам возможна, без письменного согласия Клиента, в случаях обезличивания или включения их в общедоступные источники персональных данных, если иное не определено Законодательством РФ.

В Банке не ведется сбор и обработка ПДн Клиента о его расовой, национальной принадлежности, политических взглядах, религиозных или философских убеждениях, состоянии здоровья, интимной жизни.

Все ПДн Клиента, обработка которых ведется в ЗАО НГАБ «Ермак»,  получены у него самого, после предоставления им письменного Согласия  на обработку переданных им в ЗАО НГАБ «Ермак» его персональных данных, с возможностью передачи третьим лицам  и должно соответствовать требованиям 152-ФЗ.  и содержать следующие сведения: 

· фамилию, имя, отчество, адрес Клиента Банка, номер основного документа, удостоверяющего его личность, сведения о дате выдачи указанного документа и выдавшем его органе;

· ФИО Сотрудника (фамилию, имя, отчество) и адрес Банка, получающего согласие Клиента;

· цель обработки ПДн;

· перечень ПДн, на обработку которых дается согласие Клиента;

· перечень действий с ПДн, на совершение которых дается согласие, общее описание используемых Банком способов обработки ПДн;

· срок, в течение которого действует согласие, а также порядок его отзыва;

· по достижению целей обработки и хранения, удаление ПДн Клиента  происходт без дополнительного уведомления Клиента.

Согласно пункту 5 части 1 статьи 6 Федерального закона "О персональных данных" согласие субъекта персональных данных на обработку персональных данных не требуется, если обработка персональных данных необходима для исполнения договора, стороной которого является субъект персональных данных.

3.2 Права и обязанности Клиента

Клиент Банка при обработке его ПДн в ЗАО НГАБ «Ермак» имеет право:

· на доступ к информации о самом себе;

· на определение форм и способов обработки ПДн;

· на отзыв согласия на обработку ПДн;

· ограничивать способы и формы обработки персональных данных;

· устанавливать запрет на распространение ПДн без его согласия;

· требовать изменение, уточнение, уничтожение информации о самом себе;

· обжаловать неправомерные действия или бездействия по обработке ПДн и требовать соответствующей компенсации в суде;

· на дополнение ПДн оценочного характера заявлением, выражающим его собственную точку зрения;

· определять представителей для защиты своих ПДн;

· требовать от Банка уведомления всех лиц, которым ранее были сообщены неверные или неполные ПДн Клиента, обо всех произведенных в них изменениях или исключениях из них.

При обработке ПДн Банк обязан предоставить субъекту ПДн по его запросу следующую информацию:

· подтверждение факта обработки ПДн ЗАО НГАБ «Ермак», а также цель такой обработки;

· способы обработки ПДн, применяемые в ЗАО НГАБ «Ермак»;

· перечень лиц, которые имеют доступ к ПДн или которым может быть предоставлен такой доступ;

· перечень обрабатываемых ПДн и источник их получения;

· сроки обработки ПДн, в том числе сроки их хранения;

· сведения о том, какие юридические последствия для субъекта ПДн может повлечь за собой обработка его ПДн.

Для предоставления вышеперечисленной информации Клиент оформляет «Заявление на предоставление информации, связанной с обработкой ПДн в ЗАО НГАБ «Ермак». Запрашиваемая Клиентом информация предоставляется в срок не более 10 рабочих дней Клиенту для ознакомления.

Право Клиента на доступ к своим ПДн ограничивается в случае, если предоставление ПДн нарушает конституционные права и свободы других лиц. 

3.3 Передача персональных данных Клиента третьим лицам

При передаче ПДн Клиента ЗАО НГАБ «Ермак» третьим лицам соблюдаются следующие требования:

· не сообщаются ПДн Клиента третьим лицам без его письменного согласия, за исключением случаев, предусмотренных Законодательством РФ;

· предупреждаются лица, получающие ПДн Клиента о том, что эти данные могут быть использованы лишь в целях, для которых они сообщены. Лица, получающие ПДн Клиента, обязаны соблюдать режим конфиденциальности;

· разрешается доступ к ПДн Клиентов только специально уполномоченным лицам, при этом указанные лица имеют право получать только те ПДн Клиента, которые необходимы для выполнения конкретных функций.

Надзорно-контрольные органы имеют доступ к информации только в сфере своей компетенции.

4. Ответственность
Каждый Сотрудник ЗАО НГАБ «Ермак», осуществляющий обработку ПДн Клиента, несет единоличную ответственность за сохранность носителя и конфиденциальность информации.

Лица, виновные в нарушении норм, регулирующих получение, обработку и защиту ПДн Клиента, несут дисциплинарную, административную, гражданско-правовую или уголовную ответственность в соответствии с Законодательством.

ЗАО НГАБ «Ермак» обязуется поддерживать систему приема, регистрации и контроля рассмотрения жалоб по вопросам обработки ПДн Клиентов, согласно регламентированной в Банке процедуре.

Неправомерность деятельности Банка по сбору и использованию ПДн Клиента может быть установлена в судебном порядке.
5. Заключительные положения

Настоящая Публичная политика вступает в действие с 27 июля 2011 года и действует до внесения в нее изменений.
В случае изменения действующего законодательства, изменения нормативных актов Центрального банка Российской Федерации настоящая Публичная политика действует в части, не противоречащей вновь принятым нормативным актам и действующему законодательству.

Изменения и дополнения в настоящую Частную политику вносятся на основании решения Правления банка. Ответственным за внесение изменений является Инженер по информационной безопасности Службы безопасности.
Составил:





Инженер по информационной безопасности 




Острожной И.А.
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